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RESUMEN DE LA PROPUESTA:

La propuesta consiste en requerir que toda entidad buscando recursos adicionales de
LACNIC deba haber previamente inscripto sus recursos en el sistema RPKI. Se entiende que
se cumple con este requerimiento cuando la entidad cuente con: una o mas entidades
certificadoras registradas en el sistema de LACNIC, uno o més certificados RPKI que cubran
la totalidad de los recursos. Si corresponde, uno o mas ROAs que cubran la totalidad de los
recursos no delegados y uno o mas repositorios publicos donde se pueda obtener esta
informacion sin restricciones.

JUSTIFICACION:

La implementacion actual de RPKI requiere algunos pasos minimos para que los miembros
en el sistema de gestion de LACNIC. Muchas veces nos enfrentamos a problemas operativos
en las entidades. Por ejemplo, comunmente, la persona que opera la red puede no ser la
misma que utiliza el sistema de LACNIC.

Adicionalmente, como todo sistema de registro, RPKI sufre el problema de antigiiedad de la
informacion almacenada. Con esta propuesta, se le da una herramienta al sistema de
registro para requerir una evaluacion de la informacién en el RPKI cada vez que la entidad
entra en contacto con LACNIC para solicitar recursos adicionales. Herramientas similares ya
existen en el manual de politicas de LACNIC para el registro Whois y DNS reverso.

Con esta propuesta de politica, se logran varios objetivos:

- paliar el problema de la antigliedad de la informacion en el registro RPKI
- inducir la generacién de material criptografico en el RPKI.

- educar sobre el RPKI y seguridad en el sistema global de enrutamiento.

El costo para el operador es minimo (un par de clicks en el sistema de LACNIC), siempre que
cuente con un sistema de gestiéon de la informacion.

El costo para LACNIC deberia ser minimo pues no requiere cambios en los sistemas de
gestion.



TEXTO DE LA PROPUESTA:
Seccion 2.3.4.
(Se agrega este texto como punto 8 y se renumera el siguiente como punto 9)

8- El solicitante debe estar al dia con sus registro en el sistema de certificacion RPKI. Para
ello debe contar con:

a. una o mas entidades certificadoras registradas en el sistema RPKI de LACNIC
b. uno o mas certificados validos (segun RFC 6487) de entidad certificadora (CA) RPKI que
cubran la totalidad de los recursos.

Si corresponde, se solicitard que el solicitante verifigue que cuenta con:

c. uno o mas ROAs bien formados (segun RFC 6482) que cubran la totalidad de los recursos
no delegados

d. uno o mas repositorios publicos que verifiquen RFC 6481, donde se pueda obtener esta
informacion sin restricciones.

IPv6: Seccion 4.5.2.1. Criterio de distribucion subsiguiente
Se adiciona el siguiente texto:

El solicitante debe estar al dia con sus registro en el sistema de certificacion RPKI. Para ello
debe contar con:

a. una o mas entidades certificadoras registradas en el sistema RPKI de LACNIC

b. uno o mas certificados validos (segun RFC 6487) de entidad certificadora (CA) RPKI que
cubran la totalidad de los recursos

Si corresponde, se solicitard que el solicitante verifigue que cuenta con:

c. uno o mas ROAs bien formados (segun RFC 6482) que cubran la totalidad de los recursos
no delegados

d. uno o mas repositorio s publicos que verifiquen RFC 6481, donde se pueda obtener esta
informacion sin restricciones.

INFORMACION ADICIONAL:

Tiempo de implementacion: inmediato

Referencias: http://rpki.lacnic.net

Cambios desde version anterior: - Pedido de ROAs y repositorios es condicional.

Esto es pues pueden haber razones para no publicar ROAs (por ejemplo redes no publicas).
- Agregué informacidén normativa como fue consensuado en la lista.

- Agregué la justificacion relacionada con la antigliedad de la informacion



